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 شگفتاريپ

د معيار بر اساس استانداراست.  يتي، سند هدف امنيتيانجام آزمون امن ياز براين از اسناد مورد يكيمحصولات فتا،  يتيامن يابيدر نظام ارز
 يحاو يحفاظت يهاليپروفا. گردديمن يو تدوه پروفايل حفاظتي نام دارند، تهيه كمبتني بر اسنادي  يتيسند هدف امن) CC( كمشتر

ند هدف ه سيته ،ده بودهيچيها پلين پروفايه متن اكت گردد. از آنجا يت رعاسيبايم ييمحصول افتا كيه در كهستند  يتيالزامات امن
ننده كديتول يه براك يبه نحو يحفاظت يهاليپروفاموجود در  يتيالزامات امن يسازبر است، سادهزمان ياركننده كبراي توليد يتيامن

 د خواهد بود.يار مفيت شود، بسيامحصول خاص رع كيد در يبا يتيامن يه چه مواردكمشخص شود 

 سازي فرآيند ارزيابيكهاي ارزيابي امنيتي، به منظور چاباري آزمايشگاهكز افتا و سازمان فناوري اطلاعات ايران با همكدر اين راستا مر
سازي مفاهيم الزامات هدف از سند الزامات امنيتي، ساده .هاي حفاظتي نموده استرا جايگزين پروفايل »سند الزامات امنيتي«امنيتي، 

  ننده در جهت سرعت بخشيدن به تدوين سند هدف امنيتي است.كبه توليد كمكهاي حفاظتي و نيز مطرح شده در پروفايل
فهم  لن ساده و قابكشده است تا حد مم يه سعك »هكتحت شب ياربردك يهابرنامه يل حفاظتيپروفا« يتيالزامات امن يشرو حاويسند پ

 يافت گواهيت شود (تا منجر به دريد در محصول رعايه باكرا  يتيه موارد امنكند. اول آنكيند دو هدف را دنبال من سيگردد، است. ا
ع و آسان يسر نندهكديتولبراي بر است را زمان ياركه كرا  يتين سند هدف امنياً، تدويد و ثانيننده مشخص نماكديتول يگردد) برا يتيامن
  د.ينما
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  معرفي محصول -1
 نيناشر ياطلاعات فن به يدسترس تي، قابل ميحج ياستاندارد نرم افزاري تحت پلتفرم هاي مختلف و بانكهاي اطلاعات تيريسامانه مد

سامانه جهت ارائه خدمات به  نيتحت وب ا نسخه متنوع فراهم آورده است. اريرا با امكانات بس يالملل نيمعتبر و مرجع استانداردهاي ب
 است. افتهيتوسعه  يتيريمد شرفتهيمجتمع و امكانات پ تيريبا مد يكاربران سازمان

  فني محصول هايويژگي 

 2.4  افزارافزار/مياني نرمنسخه

  Windows Server 2019  عاملستمينسخه س مدل و
  IIS 10  رسرومدل و نسخه وب
  SQL Server 2019  داده گاهيمدل و نسخه پا

  #ASP.Net C  يسينوزبان برنامه
  معماري محصول 

  كلاينت از طريق مرورگر به سامانه دسترسي پيدا مي كند 0
  شوددرخواست دسترسي از طريق مرورگر به سرور سامانه ارسال مي 1
  نتيجه درخواست دسترسي از سرور سامانه به مرورگر ارسال ميشود 2
  مرورگر از طريق مجوز دريافتي درخواست خود را به فايل سرور ارسال ميكند 3
  فايل سرور محتواي درخواستي را در اختيار كاربر قرار ميدهد 4
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  الزامات امنيتي -2
ته دس كيه، مربوط يحفاظتي نمايهدر  ردههر  يه براكن صورت است ين سند بدياست. ساختار ا ه شدهيته »هكتحت شب ياربردك يهابرنامه« يحفاظت 1نمايه 1,1ن سند بر اساس نسخه يا يتيالزامات امن

  ان شده است.يالزام ب
 

  )Logمميزي امنيت ( 
  .شوديمده يمختلف سنجط ي، در شرارديگيمه در محصول صورت ك يمختلف يهاتيفعال ي) مناسب براLog( يزيد داده مميان تولكمحصول از نظر ام يهاييتوانا ردهن يدر ا

 

زام
ه ال
مار

ش
 

  توضيحات  )Logمميزي امنيت ( رده

ثبت  Logند (ك ديتول 2نشانثبتآمده است،  زيره در كشده موارد مشخص يبرا ديمحصول با  1
  ).دينما

 
  

يكــه برا ييدادهــايــرو
ــوديآنها لاگ ثبت م ش
  .دييرا مشخص نما

  شروع و اتمام توابع
    هانشانثبتخواندن اطلاعات از  يناموفق برا يهاتلاش

    هانشانثبتاطلاعات از  خواندن
  هانشانثبتيربندكيدر پراتييتغيتمام
  از حد آستانه هانشانثبتحافظهزيسررليشده به دلانجاماتيعمل
    هانشانثبت يسازرهيست در ذخكش ليشده به دلانجام اتيعمل

  .يرسبر جيشامل نتا ،يكاربر يصحت داده يبررس يبرا زيآمتيموفق يهاتلاش
  تيار احراز هوكسازوياربردهاكتمام
    تياحراز هو اتيعمل يينها جينتا

    شده توسط محصولبررسي گذرواژهموفق و ناموفق هر  تلاش

                                                      
1 Profile 
2 Log 
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انندفعال (متيكاربر به موجوديتيامنيهاويژگيانتسابتيو موفقشكست
    فعال) تيموجود جاديا تيشكست و موفق

   يتيامنيهاويژگيريمقاديبر روراتييتغيتمام
تيموجود كي يبر رو اتيعمل ياجرا يها (موفق و ناموفق) برادرخواست يتمام

    محصول رفعاليغ

يهاويژگي(شامل هرگونه يكاربريهاوارد كردن دادهيها براتلاشيتمام
    )يتيامن

    ردن اطلاعات از محصولكخارج  يها براتلاش همه
   محصوليردكاركتوابعيدر رفتارهاراتييتغيتمام

    يتيريمد يردهاكاركاز  استفاده
    اربرانكدر گروه  راتييتغ
  محصوليتيامنيردهاكاركدرستكش

،)ردمشكل كارك اي يخراب( ستكش ليه به دلكاز محصول  ييهاتيقابل يتمام
    .مورد نظر را انجام دهند اتيعمل توانندينم

  .نشستيبرقراريناموفق براايموفقتلاش
    زمان (حداقل)هم يهانشست تيمحدود لينشست به دلنشدن  جاديا

    ار قفل نشستكتوسط سازو رفعالينشست غ كيدادن به  خاتمه
  ستميسريتوسط مدرفعاليبه نشست غخاتمه

  مواردريسا
2  

 .ديآمده است را ثبت نما زيره در ك هاييويژگي دشده،يتول نشانثبتهر  يبرا ديمحصول با
 
  

كــه در ييهــايژگــيــو
وجود دارد هانشانثبت

  مشخص شود.

    داديو زمان رو خيتار
  داديرونوع
    داديرو نندهكجاديا تيهو
    داديرو جهينت

    داديرو نندهكجاديا IP آدرس
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  مواردريسا
3  

 .ديمحافظت نما رمجازيغ يرا در برابر دسترس هانشانثبت ديمحصول با
 
  

4  
 .فهم باشند اربر ساده و قابلك يبرا ديبا دينمايم ديه محصول تولك ييهانشانثبت

 
  

ــوارد ــ يمـ ه دركـ
وجود هــانشـــانثبــت

  دارند، مشخص شوند.

    وردهاكداده نامفهوم در رنبود 

    نامرتبط هايبخشنبود 
  بخشداده معتبر و مناسب در هروجود

 و هابخششده را بر اساس ديتول يهانشانثبت يبرا يسازان انتخاب و مرتبكام ديمحصول با  5
 .دياربر مجاز فراهم نماك يمختلف، برا يپارامترها

 
  

ــاسك يموارد ه بر اسـ
ــازآنها مرتب وجود يس

  دارد، مشخص شود.

    فعال تيموجود تيهو
  ياربركحسابنوع
  /زمانخيتار

    اربركاتصال  روش
    رخداد نوع
  داديروانكم

    موارد ريسا
ان كدهد و در صورت ام صيرا تشخ هانشانثبتدر  رمجازيغ رييهرگونه حذف و تغ ديبامحصول   6

 .دينما يريجلوگ

 
  

ــخ يهــاروش صيتشـ
ــود مشخص شود. (وجـ

يـافكمورد لازم و  كـي
  است)

    راتييتغ صيتشخ يبرا )Hashسازي (درهماستفاده از 
  )يدادنگاريو روينترل دسترسكداده (گاهيامن پايربندكيپ

    در محصول هانشانثبتردن ك يخواندن فقط
    موارد ريسا
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 د،رسيم يسازرهيذخ يشده برا فيبه حد آستانه تعر ،هانشانثبته حجم ك يوقت ديمحصول با  7
 .دياربر مجاز را مطلع نماك

 
  

ــاناطلاع يهاروش يرس
ــود (وجود ــخص ش مش

يافكمـورد لازم و  كـي
  است)

    يانال ارتباطك كياز  استفاده
    اميپ ارسال

  اربر مجازكواسطقيطراز
    موارد ريسا

ا پر شدن حافظه يمحصول و/ ار افتادنك) هنگام از Log(ثبت  نشانثبتتوليد  ييد توانايمحصول با  8
 .دياستفاده نماشده انيب يردهاكيار از روكن يا يرا داشته باشد و براها نشانثبت

 
  

ــورد يردهـا كيرو مــــ
اســتفاده در محصــول
ــخص گردد (وجود مشـ

يمورد لازم و كاف كـي
  است)

  هانشانثبتگرفتندهيناد
اربر مجاز و تحت حقوقكه توسط كيي(آنهاهانشانثبتمحدوديسازرهيذخ

    )دهنديرخ م يخاص

   شدهرهيذخيهانشانثبتنيتريميقديرويسيبازنو
   موارد ريسا
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  رمزنگاري 
توانند به صورت متقارن و ها ميشود و اين رمزنگاريگردد. براي حفظ محرمانگي داده، از رمزنگاري استفاده ميرمزنگاري، بررسي مي 3كارگيري واحدهايسازي يا بهدر اين رده، توانايي محصول در پياده

وص) ستفاده از يك زوج كليد (كليد عمومي و كليد خصشود ولي در رمزنگاري نامتقارن اين كار با انامتقارن صورت گيرد. در رمزنگاري متقارن، از يك كليد مشترك براي رمزگذاري و رمزگشايي استفاده مي
هاي مختلفي (مد عملياتي) به رمزگذاري و رمزگشايي داده بپردازند كه در اين رده، توانايي محصول از اين جهت مورد بررسي قرار توانند با طول كليدهاي مختلف و روشها ميگيرد. الگوريتمصورت مي

  گردد.) براي برقراري جامعيت داده استفاده ميHashسازي (هاي درهمچنين الگوريتمگرفته است. در رده رمزنگاري هم
  

زام
ه ال

مار
ش

 

  توضيحات  رمزنگاري رده

1  
 ييزگشاو رم يرمزگذار ديبا نيداشته باشد، بنابرا يرمزنگار واحد اي يرمزنگار تيقابل ديمحصول با

  .انجام دهد ريتوجه به موارد زبا ) ISO 18033-3 شدهفيتعر( AES تميرا بر اساس الگور

 
  

مه الگوريتكمد عملياتي 
ند راكاز آن استفاده مي

(وجود نماييد. انتخاب
افيك مورد لازم و كي ـ
  ست.)ا

درشدهفيتعر(يتيب 256 اي192اي128ديو طول كلCBCياتيعملمد
NIST SP 800-38A(    

در شدهفيتعر( يتيب 256 اي 192 اي 128 ديو طول كل GCM ياتيعمل مد
NIST SP 800-38D(  استفاده شده است تيب 256و  128 ديطول كل  

در شدهفيتعر( يتيب 256 اي 192 اي 128 ديو طول كل CTR ياتيعمل مد
ISO10116(    

داده  ديتول ييتوانا د،ينمايه انتخاب مك يديلكو طول  يرمزنگار تميبر اساس الگور ديبا محصول  2
 اسبر اس رياز موارد ز يسازدرهم ديتول يبرا ديبا ني) را داشته باشد؛ بنابراHashشده ( يسازدرهم

ISO/IEC 10118-3:2004 دياستفاده نما. 

 
  

هخلاص الگوريتم و اندازه
ــتفاده را پيام مورد اسـ

    بيت 160 اميخلاصه پ با اندازه SHA-1 تميالگور
    بيت 256 اميبا اندازه خلاصه پ SHA-256 تميالگور

                                                      
3 Modules 
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(وجودانتخـاب نماييد.
افيك و مورد لازم كي ـ

  است.)

    بيت 384 اميبا اندازه خلاصه پ SHA-384 تميالگور

    بيت 512 اميبا اندازه خلاصه پ SHA-512 تميالگور

 ياررمزنگ ديلك بيه تخركاست  ازيدر محصول وجود دارد، ن يرمزنگار ديلك ديه تولك يصورت در  3
 )ياري. (اخترديصورت پذ ريبر اساس موارد ز زين

 
  

ــابــودي كــليــد روش ن
مشــخص گردد. (وجود
يـك مورد لازم و كافي

  است)

،يمقدار تصادف ها،كيبا صفرها،  يسيساده (بازنو يسيبا استفاده از بازنو ينابود
    )ديلكاز  يديمقدار جد

    واسط مشخص كيبا استفاده از  ينابود
    محصول يتيتوابع امن قيطر از
  مواردريسا

 يامضا يهاسيه سروكاست  ازين شود،يم يبانيدر محصول پشت تاليجيد يه امضاك يصورت در  4
 )ياري. (اخترديانجام گ ريز يرمزنگار يهاتمي) بر اساس الگوردييو تأ دي(تول يرمزنگار

 
  

ــدازه ــتــم و ان ــگــوري ال
كليدهاي مورد استفاده
را انـتـخــاب نمــاييــد.
(وجود يك مورد لازم و

  كافي است)

و بزرگتر تيب 2048 يرمزنگار يدهايبا كل RSA تاليجيد يامضا يهاتميالگور
،5,5) بخش DSS( تاليجيد ي، استاندارد امضاFIPS PUB 186-4(بر اساس 

-RSASSA ايو/ PKCS #1 v2.1نسخه  RSASSA-PSS يامضا يالگو

PKCS1v_5 ؛ISO/IEC 9796-2يالگو ايو  2 تاليجيد يامضا ي، الگو
  )3 تاليجيد يامضا

  

ايتيب256يرمزنگار يدهايبا كلECDSAتاليجيديامضايهاتميالگور
 بزرگتر

)DSS( تاليجيد ي، استاندارد امضا6,4بخش  ISO/IEC 14888-3(بر اساس 
  )P-521 اي P-384 اي P-256 يمنحن، با استفاده از D وستيو پ 6بخش 

  
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 شناسايي و احراز هويت   

  .گردديم يآنها، بررس يعدم برقرار يمختلف و اقدامات متقابل در راستا يهااربر در حالتكت يو احراز هو ييان شناساكمحصول از نظر ام يهاييتوانا ردهن يدر ا
  

زام
ه ال

مار
ش

 

  توضيحات  شناسايي و احراز هويت رده

صورت گرفته است (در هر  تياحراز هو يه براكرا  يناموفق يهابتواند تعداد تلاش ديمحصول با  1
  .ديمشخص نما ريوجود دارد)، بر اساس موارد ز تيبه احراز هو ازيه نك يقسمت ايبخش 

 
  

ي موردمقــدار يــا يــازه
اســتفاده در هريك بايد
مشــخص گردد. (وجود
يـك مورد لازم و كافي

  است)

    عدد مثبت ثابت كي

    ريتوسط مد ميعدد مثبت قابل تنظ كي

 شدهنييبه حد تع تياحراز هو يناموفق صورت گرفته برا يهاه تعداد تلاشك هنگامي ديبا محصول  2
 .دياستفاده نما رياز موارد ز تيردن احراز هوك تردهيچيپ يبرا د،يرس

 
  

ــده ــتفاده شـ روش اسـ
تر كردنبراي پيچيــده

احراز هويـت را انتخاب
نماييد. (وجود يك مورد

  لازم و كافي است.)
ــت ــه ذكر اســ لازم ب

هـاي فوق با توجهروش
تواندبـه نوع كاربرد مي 

از حــالــت انتخــابي بــه
حالت الزامي تغيير يابد.

ورتص ريتوسط مد يردن به صورت دستكل (فعا ياربركردن حساب ك رفعاليغ
    )رديگيم

ردن پس ازك(فعال  نيبر اساس مدت زمان مع ياربركردن حساب ك رفعاليغ
    )رديگيار صورت مكور به صورت خودكزمان مذ

و ... (در ليميگرفتن ا ،CAPTCHA يدهاكمانند  ييارهاكاز سازو استفاده
    شود) انيب »حاتيتوض«قسمت 
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بــراي مثــال غيرفعــال
ــاب كاربري كردن حسـ
در تمــامي كــاربردهــا

  مفيد نيست.

    موارد ريسا

 يلازم برا ياربركه شامل حداقل اطلاعات كرا  يتيامن يهايژگياربر، وكهر  يبرا ديمحصول با  3
 .دينما ينگهدار باشند،يم تيو احراز هو ييشناسا

 
  

هاي امنيتي موردويژگي
 ـك ـنيـاز   يد براي هراه ب

  گهداري شوند.ناربر ك

   اربرك شناسه
   مورد استفاده تياحراز هو روش
   تياحراز هو داده
   )رهيمسدود شده و غرفعال،ي(فعال، غياربركحسابتيوضع
   اربرك نقش
   موارد ريسا

4  
 .را فراهم آورد گذرواژه تيريمد تيقابل ديبا محصول

 
  

ه بـايد درك ـموارد نيـاز  
استفاده گذرواژهتعريف 
  شوند.

   كوچكاز حروف  استفاده
   از حروف بزرگ استفاده
   از اعداد استفاده
،»*«،»&«،»!«،»^«، »٪«، »$«،»#«،»@«خاص (يترهاكاراكازاستفاده

    ...) و »)«,  »(«

   )مي(قابل تنظشتريباي8طولحداقل
   مواردريسا

را فراهم  ياربر، تنها اجازه انجام اقدامات محدودك كيموفق  تياز احراز هو شيپ ديبا محصول  5
 .دينما

 
  

هكــاقــدامــات عمومي 
توانـد  قبل ازاربر ميك ـ

   ستمينحوه ورود به س يراهنما مشاهده
   گذرواژه يابيباز
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احراز هويت انجام دهد،
  انتخاب شود.

   ياقدام چيه

  موارد ريسا

 ثبت نام كاربر -

 نمايش اطلاعاتي درباره سامانه -

 صفحه تماس با ما -

 فهرست ناشرين سامانه -

  دسته بندي ناشرين سامانه -
 شيب ديدور، بااربران راهك تياحراز هو ي(برا دينما يبانيپشت تيار احراز هوكاز سازو ديبا محصول  6

 .ار رفته باشد)كدر محصول به  تيار احراز هوكسازو كياز 

 
  

ــازو ــاي كسـ احرازارهـ
ــود در ــوج ــت م ــوي ه
 محصول مشخص شوند.

   گذرواژهوياربركنام
   تاليجيد يامضا

 Active Directory و ...) Active Directoryهاي احراز هويت مركزي (مانند سامانه

OTP نكتو اي   
   يتوركدو فاتيهواحراز

   موارد ريسا
7  

 .دينما ينگهداررا  يتيامن يهاويژگياربر فعال، كهر  يبرا ديبا محصول
 
  

هك هايي امنيتيويژگي
اربركمحصــول براي هر 
نــد،كنــگــهــداري مــي

ــخــص گــردد (در مشـ
محصــول هكصــورتي 

ــتري وانينق امهنگ بيش
برقراري نشسـت اعمال

نمايد، ايــــن قوانينمي

    اربرك شناسه

    مختلف برنامه ياربر به قسمتهاك يهايمجموعه دسترس ايو  هانقش

    نتيلاكواسط  اتيجزئ

    موفق و ناموفق) تياحراز هو يتلاش برا اتي(جزئ تياحراز هو نهيشيپ
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بيان»ســاير موارد«در
    موارد ريسا  ).شوندمي

ا ر رياربر، موارد زكنشست توسط  يهمان زمان برقرار اياربر ك هيدر زمان اتصال اول ديبا محصول  8
 .دياجرا نما

 
  

ه محصولكدر صـورتي  
قوانين بيشـتري هنگام
برقراري نشسـت اعمال

نمايد، ايــــن قوانينمي
بيان »اردوســاير م «در 
  ).شوندمي

به جز( دينشست جد كي يهنگام برقرار يقبل يهارفتن اعتبار نشست نيب از
برنامه باشد. يردكارك ازينشست مورد ن نيه فعال بودن همزمان چندك يموارد
ياربر اصلكبه صفحه  ديبا د،يجد يهاموارد، هنگام فعال شدن نشست نيدر ا

  (نشست اول) اطلاع داده شود.)

  

   تياحراز هو نهيشياطلاعات پ يبروزرسان
   موارد ريسا

9  
 .ديرا اعمال نما ينياربر فعال قوانك يتيامن يهاويژگي راتييتغ يبر رو ديبا محصول

 
  

ــورتكقوانيني ه در صـ
هــايويژگيتــغــيــيــر 

،اربر فعــالكــامــنيتي 
مشخصشود، مياعمال 
  گردد.

    در طول نشست فعال رييبودن هرگونه تغ رمجازيغ

    موارد ريسا
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  ي كاربريحفاظت از داده 
لاحات در قسمت اصط» هاي كاربردي تحت شبكهراهنماي سند الزامات امنيتي برنامه« در سند ياربركامل داده كح يآن است. توض كا ماليند كيد مياربر تولكه كاست  يادر واقع هر نوع داده ياربركداده 

  .رديگيمقرار  يها مورد بررسن دادهيمحصول در حفاظت از ا يي، تواناردهن يده است. در ايان گرديب
  

زام
ه ال

مار
ش

 

  توضيحات  يكاربر يحفاظت از داده رده

1  
  .دياعمال نما ينترل دسترسك يهايمشخط ات،يو عمل هاتيموجود يبرا ديبا محصول

 
  

فعالي هــايموجوديــت
ــي هكــ هــايخــطمشـ
ســترســي دردنترل ك

ــال ــم ــا اع ــه ــورد آن م
ــيم ــخص ند،وشـ مشـ

  گردد.

    ستميس ريمد

    يعاد كاربر

    موارد ريسا

هاي غيرفعاليموجوديت
ــيه خــطكــ هــايمشـ
دســترســي در نترلك

ــال ــم ــا اع ــه ــورد آن م
ــخصمي ــوند، مشـ شـ

  گردد.

    مستندات و فراداده ،سوابق

    اربرانكمتعلق به  داده

    تياحراز هو داده

    موارد ريسا

ــي      ــات ــي ــل ــم ــع هك
ــيخط نترلكهاي مشـ

ــي در رابطه با ــترس دس

   ديجد رفعاليغ تيموجود جاديا
   رفعاليغ تيموجود حذف

   رفعاليغ تيبه موجود هايدسترس رييتغ
    رفعاليغ تيداده وابسته به موجودفرا يبر رو اتيعمل
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ــوند،آنهـا اعمال مي شـ
    موارد ريسا  مشخص گردد.

 ينترل دسترسك يهايمشخط رفعاليغ يهاتيموجود يبرا ر،يز يهاويژگيبر اساس  ديبا محصول  2
 .دياعمال نما

 
  

ه بركــهــاييويــژگــي
هامشـي خط اسـاس آن 

ــد،تــعــريــف مي ــون شـ
  انتخاب گردد.

    اربر مجازك يو مجوزها هانقش

    .شونديه با درخواست فرستاده مك يياربر و پارامترهاكنشست  اطلاعات

    موارد ريسا
 رفعاليغ تينترل و موجودك فعال تحت تيموجود نيب اتيعمل يابر اساس قاعده ديبا محصول  3

 ،ينترل دسترسك فهرسته در كل باشد كش نيبد توانديقاعده م ني(ا ديشده را مجاز نمانترلك
نقش  ايشناسه گروه مربوطه  اي ياربركاربر با شناسه كه به كوجود داشته باشد  )يوردكرسابقه (

 .)را بدهد رفعاليغ تيبه موجود يحق دسترس شدهفيتعر ياربرك

 


  

4  
.دينما يريجلوگ رفعاليغ تيفعال به موجود تيموجود ياز دسترس ،ينيبر اساس قوان ديبا محصول

 
  

قوانين ممانعت از
دسترسي مشخص

در صورت اعمال( دونش
قوانين بيشتر توسط

ساير« محصول، در
  بيان شود). »موارد

شيمقدار آستانه از پ مشابه از ياربركنشست آغاز شده با نام تعداد  عبور
    شدهفيتعر

    موارد ريسا

 يازدر هنگام آزادس ايو  صيدر هنگام تخص ايمنابع  يتمام اطلاعات قبل دينما نيتضم ديبا محصول  5
 .وجود دارد يبه منابع قبل يدسترس يامن برا ياركسازو ايو  گردديدسترس م رقابليآنها، غ

 
 پذيرد.تخصيص و آزادسازي منابع توسط سيستم عامل انجام مي  

ار از ك نيا يرا اعمال و برا ينترل دسترسك يمشخط ياربركداده  افتيهنگام در ديبا محصول  6
 .ندكاستفاده  ياربركمرتبط با داده  يتيامن يهاويژگي

 
  
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هــاي امــنيتيويــژگــي
اربريكــمرتبط بــا داده 

ه در هنگــام ورود آنك ـ
به محصـــول اســـتفاده

مشخص شود شوند،مي
ــورتي  (در نترلكه كص

ــي براي موارد ــترس دس
ــورت ديــگــري نيز صـ

ــمــتمي گيرد، در قسـ
ــاير موارد« نابيــ »ســ

  گردد).

  سند  داده نوع

  مگابايت 10حداكثر   و اندازه حجم

 pdf  فرمت

  Import   دفعات تعداد

    موارد ريسا

 يگل ارتباط و همبستكپروت نيا. ديانتقال داده استفاده نما يل امن براكپروت كياز  ديبا محصول  7
از شنود و  نيآن فراهم و همچن يتيامن يهاويژگيو  شدهافتيدر ياربركداده  نيرا ب يشفاف
 .ندكيم يريانتقال جلوگ نيشدن داده حگم

 


HTTPS  

و  دياعمال نما را ينترل دسترسك يمشاز محصول، خط رونيهنگام انتقال داده به ب ديبا محصول  8
 .ندكاستفاده  ياربركمرتبط با داده  يتيامن يهاويژگيار از ك نيا يبرا

 
  

هــاي امــنيتيويــژگــي
مرتبط بــا داده كــاربري
كه در هنگام خروج آن
ــتفاده ــول اسـ از محصـ

ــخصمي ــوند، مشـ شـ
  شوند

  سند  داده نوع

  مگابايت 10حداكثر   و اندازه حجم

  pdf  فرمت

    موارد ريسا

9  
 .ديرا اعمال نما ينيبه خارج از محصول، قوان ياربركهنگام خروج داده  ديبا محصول

 
  
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ه در هنگــامكــقوانيني 
ــول خروج داده از محص

ــد،اعــمــال مــي شـــون
  مشخص شوند

اربران محصول،كهكيبه طور د،يرا محدود نماهادادهخروجديباستميسريمد
    .نباشندقادر به خروج بدون هدف داده به خارج از محصول 

    موارد ريسا

10  
 .دهد صيدر محصول تشخ شدهرهيحساس ذخ ياربركرا در داده  رمجازيغ رييتغ ديبا محصول

 
  

ــخيصچــگــونگي تشـ
هــايدر داده رتــغــيــي

ــ ــاس،ك ــري حســ ارب
  .مشخص شود

    .شوديم ينگهدار شده،رهيذخ ياربرك يهاداده شدهيسازدرهم مقدار

    موارد ريسا

11  
 .را انجام دهد ريز ياها، اقدامات مقابلهصحت در داده يخطا صيدر صورت تشخ ديبا محصول

 
  

ــه  ــابل ــق ــدام م اي دراق
صــورت تشخيص خطا،
ــود (وجود ــخص ش مش

افيكمورد لازم و  كي ـ
  است)

    مجاز يهانقش يهشدار/اخطار برا جاديا

    قبل ريداده بر اساس مقاد حيتصح

  براي تغيير غيره مجاز داده هاي حساس در پايگاه داده لاگ ايجاد ميشود  موارد ريسا
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  مديريت امنيت 
محصول در  ييتوانان ي. همچنرديگيمقرار  يها و ...) مورد بررسيربندكيستم، پيس يهاداده يآور(جمع يتيامن يردهاكاركردن و ...) كر، فعال ييت (حذف، تغيريمحصول در مد يهاييتوانا ردهن يدر ا
  .  شوديمده يسنج يتيامن يردهاكارك يت بر رويرياعمال مد يآنها برا يها و دسترست نقشيريمد
  

زام
ه ال

مار
ش

 

  توضيحات  مديريت امنيت رده

 يتيريمد يهاتيان فعالكه مجوز لازم را دارد، امك ياربركو هر  ستميس ريمد يبرا ديمحصول با  1
  .محصول فراهم آورد تيريمربوط به مد يردهاكاركتوابع و تمام  يرا بر رو ريز

 
  

يتيريمد يهـا تي ـفعـال 
يبانيكه محصــول پشت

 مشخص شوند. كند،يم

   رفتار رييو تغ نييتع
  نمودنرفعاليغ

   نمودن فعال
   موارد ريسا

 ير رورا ب ريز اتيو عمل فرضشيپ رييان تغكام ،ينترل دسترسك يمشبا اعمال خط ديبا محصول  2
 ياربركو هر  ستميس ريبه مد ت،يو احراز هو ييشناسا) Class( ردهاز  7الزام  يتيامن يهاويژگي

 .ديه مجوز لازم را دارد، محدود نماك

 
  

 ــ ــل ــم ــع ــر رو اتي يب
كه يتيامن يهـا ويژگي

يبانيدر محصــول پشــت
ــوند،يم ــخص شـ مشـ

  گردد.

   وجوپرس
   رييتغ

   حذف
  فرضشيپرييتغ
   موارد ريسا

ه ك ياربركو هر  ستميس ريرا به مد ريز يردهاكاركان كمحصول، ام يهاداده يبرا ديبا محصول  3
 .ديمجوز لازم را دارد، محدود نما

 
  

  فرضشيپرييتغ
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 ــ ــل ــم ــع ــر رو اتي يب
ــول  يهاداده هكمحصـ

يبانيدر محصــول پشــت
مشخص شود. شوند،يم

  نمودنحذف
   وجوپرس

   يمقدارده
  جاديا

   مشاهده
   موارد ريسا

4  
 .را داشته باشد ريز يردهاكاركانجام  ييتوانا ديبا محصول

 
  

كه هركدام يدر صــورت
شــــده،از موارد مطرح

ــول قابل ــط محص توس
در قسمت ســت،ياجرا ن
ــ ليدلا ديبا حاتيتوضـ

  مطرح گردد.

يرابياربران با مجوز دسترسكازياضافه) گروهش،يراياز (حذف، ويبانيپشت
    هانشانثبتخواندن اطلاعات 

   هانشانثبتشيرايمشاهده/وياز مجوزهايبانيپشت
ياضافه) در زمان خراب ش،يراي(حذف، و اتياز حد آستانه و عمل يبانيپشت
    هانشانثبت يسازرهيذخ

بهيمنع دسترسايو جاديا يمورد استفاده براي/پارامترهاارهايمعتيريمد
    محصول

در محصول قابل توانديه مك ماندهيحفاظت از اطلاعات باق يزمان اجرا انتخاب
  سيستم عامل  منابع) يزمان آزادساز ايو  صيمثال، زمان تخص يباشد. (برا يربندكيپ

   ردن داده به داخل محصولكوارد  يبرا شتريب ينترلك نيقوان شيرايو
ياخطكيصيپس از تشخ شدهنييتعشياز پاتيعملكينظر گرفتندر

    .باشد زين يربندكيقابل پ توانديه مكصحت داده 

 ناموفق يهاتلاش يحد آستانه برا تيريمد .1

    .رديصورت گ ديبا تيست احراز هوكه هنگام شك ياتيعمل تيريمد .2

    هاگذرواژه ميتنظ يبرا ارهايمع تيريمد
 اربر مربوطهك اي ريتوسط مد تياحراز هو يهاداده تيريدم .1

اربر انجامك تيه قبل از احراز شدن هوك ياتيعمل يسركي تيريدم .2
  .شونديم

  
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 تياحراز هويارهاكسازوتيريمد .1

    تيمرتبط با احراز هو نيقوان تيريمد .2

اتيعمليبراIPختصاص آدرسد (اماننييندهايآو فرراتييتغتيريمد
قبل از توانديمجاز م ريه مدكد) موار ليقب نياربر خاص و از اك ييشناسا
  .اربر انجام دهدك ييشناسا

  

فيرا تعر فرضشيفعال پ يهاتيموجود يتيامن يهاويژگي توانديمجاز م ريمد
    .دهد رييند و تغك

  محصول ينترل دسترسكيبرافرضشيپريمقادتيريمد
   ها در محصولنقش تيريمد
   رياربران توسط مدكهمزمان  يهاثر تعداد مجاز نشستكحدا تيريمد
  مجازريآغاز نشست توسط مدطيشراتيريمد
ه پس از آن، نشستكاربر مشخص ككييبودن برارفعاليزمان غنييتع .1

  .ابدياربر خاتمه كآن 
هه پس از آن، نشست خاتمكاربران كبودن  رفعاليغ فرضشيزمان پ نييتع .2

  .ابدي

  

5  
 .مختلف را داشته باشد يهانقش فيتعر ييتوانا ديمحصول با

 
  

كــه در يــيهــانــقــش
ــت ــول پشـ يبانيمحصـ

ــوند،يم ــخص شـ مشـ
  گردد.

   ستميس ريمد
   شرفتهيپ اربرك
   يعاد اربرك
  مواردريسا

 نيچنهم د،يمرتبط نما فيقابل تعر اي شدهفيتعر يهااربران را به نقشكقادر باشد  ديبا محصول  6
 ها تنها بهن است نقشكنقش مرتبط شده باشد، اما مم كيتنها به  ياربركلازم است هر حساب 

 .داشته باشند يمشابهاربر نقش ك نياربر محدود نشوند و چندك كي

 
  
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  حفاظت از توابع امنيتي محصول 
  قرار گرفته است. يگر، مورد بررسيد يهاتيا تبادل با موجوديمحصول  ين اجزايها هنگام تبادل بن حفاظت از دادهيست و همچنكت امن در زمان رخ دادن شيمحصول در حفظ وضع يي، تواناردهن يدر ا

  

زام
ه ال
مار

ش
 

  توضيحات  محصول يتيحفاظت از توابع امن رده

ار افتادن محصول، قطع كست مانند از كش خرابي، اشكال يا هنگام رخ دادن هرگونه ديبا محصول  1
قرار  يامن تيمحصول، در وضع يردهاكاركاختلال در  ايداده و  گاهيشدن ارتباط محصول با پا

  .ديرا حفظ نما ينترل دسترسك يمشها و خطصحت داده، گرفته

 
  

هكــياز موارديكيهر
ــورت رخداد آن، در صـ

امن محصــول تيوضــع
مشخص شود،يحفظ م
  گردد.

    يافزارنرم يهاخرابي

    يافزارسخت يهاخرابي

 رييتغ اياز افشاء  جلوگيري ييامن، توانا رساختيفراهم نمودن بستر و ز قياز طر ديبا محصول  2
 .خود را داشته باشد يمجزا يهابخش نيداده، هنگام انتقال ب

 
  

 يانسكيسازگار و  ريتفس ديبا ند،كياستفاده مديگري  IT ه محصول از محصولات امنك يصورت در  3
 .، فراهم آوردIT محصولات امن گريخود و د نيآن ب يگذاركدر زمان اشترا يتيرا از داده امن

 
  

ــابــل يتيــداده امــنــ ق
ه درك يگذاركاشـــترا

ــت ــول پشـ يبانيمحصـ
ــ مشــخص شــوند،يمــ

  گردد.

 Active Directory تياحراز هويهاداده

    ديلك
    تاليجيد يامضا
    هاي مميزي)ها (دادهنشانثبت
  مواردريسا
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از  اي ديتولرا  معتبر 4يزمان يمهرها ديبا نيداشته باشد، بنابرا يمعتبر خيزمان و تار ديبا محصول  4
 .دياستفاده نماها آن

 
  

جــاديــا يهــاروش
معتبر يزمــان يمهرهــا

ــريانتخاب شود. (د گــ
ــود در يروشــها موجــ

ــمت محصول، در قســ
ــوارد ريسا« ــانيب» مـ ـ

  شود).

  NTP   از سرور يزمان يمهرها گرفتن

    نترنتيا قياز طر يزمان يمهرها ميتنظ

ياركان دستك(معتبر و عدم ام فرضشيبه صورت پ يزمان يمهرها ميتنظ
    )رمجازيغ

    موارد ريسا

5  
 .ديفراهم نما ستميس ريمد يمحصول را برا افزارانيافزار و منرم يان بروزرسانكام ديبا محصول

 
  

مورديروش بروزرســـان
ــول، ــتفاده در محص اس
مشخص گردد (حـداقل

يافكمورد لازم و  كي ـ
  است).

    يدست يبروزرسان
    هايار بروزرسانكخود يجستجو
    اركخود يهايبروزرسان
    يبروزرسان ليفا ايوصله و  تياز امن نانيبعد از اطم يدست يبروزرسان

 يهاياز نصب بروزرسان شيپ ديار، محصول باكبه روش خود يصورت استفاده از بروزرسان در  6
 .ديافزار را فراهم نمانرم اي افزارانيان احراز اصالت مكام ،يافزارانيو م يافزارنرم

 
  

ار مورد اسـتفادهكسـازو 
ــحت يبرا ــنجصـ يسـ

ــنج  ــالــت سـ )ي(اصــ
انتخاب هايروزرســـانبه

  گردد.

    تاليجيد يامضا

    منتشرشده سازدرهم

                                                      
4 Time stamp 
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  تخصيص منابع 
  .شوديمست پرداخته كمختلف از جمله زمان ش يمحصول و منابع مورد استفاده توسط آن در زمانها يردهاكت عمليوضع ي، به بررسردهن يدر ا

  

زام
ه ال

مار
ش

 

  توضيحات  منابع صيتخص رده

ياصل يردهاكاركرد كاز عمل ،يافزارنرم )ستكش( اشكال و خرابيدر زمان رخداد هرگونه  ديبا محصول  1
  .ديحاصل نما نانيمحصول اطم

  
  
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  دسترسي به محصول 
  .شوديم يابياربر، ارزكصورت گرفته شده توسط  يهات نشستيريمحصول در مد ييتوانا ردهن يدر ا

  

زام
ه ال

مار
ش

 

  توضيحات  به محصول يدسترس رده

1  
  .دياربر را محدود نماك كيهمزمان متعلق به  يهاثر تعداد نشستكحدا ديبا محصول

 
  

هستند (و  رفعاليه غك يرا پس از مدت زمان دورراه يتعامل يهانشست هيلك ديبا محصول  2
 .باشد)، خاتمه دهد ميقابل تنظ ريتوسط مد ستيبايم

 
  

3  
 .خاتمه نشست را بدهد يه خود آغازگر نشست بوده است اجازهك ياربركبه  ديبا محصول

 
  

 تلاش موفق نيآخر شيقادر به نما ديمحصول با ز،يآمتينشست به طور موفق يصورت برقرار در  4
 .باشد رينشست بر اساس موارد ز جاديا يبرا

 
  

مورد لازم و كيانتخاب 
  است. يافك

  روز
    زمان
    موارد ريسا

فق تلاش نامو نيآخر شيقادر به نما ديمحصول با ز،يآم تينشست به طور موفق يصورت برقرار در  5
نشست  جاديا نيناموفق تا آخر يهاو تعداد تلاش رينشست بر اساس موارد ز جاديا يبرا

 .باشد زيآمتيموفق

 
  

مورد لازم و كيانتخاب 
  است. يافك

    روز
    زمان
  مواردريسا
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6  
 .دينما كپا ياربركاربر، از واسط ك ديرا بدون بازد ياطلاعات سوابق دسترس دينبا محصول

 
  

7  
 .را داشته باشد يينشست بر اساس پارامترها جاديممانعت از ا ييتوانا ديبا محصول

 
  

يموجود برا يپارامترها
از نشســــت، يريجلوگ

مشــخص شــوند (وجود
يافكمورد لازم و  كـي

  است).

    انكم
  پورتشماره

    روز
    زمان
  مواردريسا
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  مورد اعتمادها/مسيرهاي كانال 
  .شوديمشوند، پرداخته يمحصول، استفاده م ين اجزايا بي، يخارج IT يهاتين محصول و موجودير مورد اعتماد، بيانال/مسك يبرقرار يه براك يامن يهالكپروت يبه بررس ردهن يدر ا

  

زام
ه ال

مار
ش

 

  توضيحات  مورد اعتماد يرهايها/مسكانال رده

 ديفراهم نما ITمحصولات  گرياربران و دكخود،  نيب يامن يارتباط ريقادر باشد مس ديمحصول با  1
هد درا انجام  تيانال احراز هوك نيا قيباشد. سپس از طر زيها متماانالك گرياز د يه به طور منطقك
  دهد. صيرا تشخ راتييو تغنمايد حفاظت  يداده تبادل يو افشا ريياز تغو 
-3 الزامات تي، رعاTLSو در صورت انتخاب  -3-3و  -1-3الزام  تي، رعاHTTPSصورت انتخاب مورد  در
  است. ياست، الزام دهيگرد انيب -3 ه در بخشك -4-3 تا -2

 


  

ــتفادهكپروت ل مورد اسـ
انال امنك ـبراي ايجـاد  

  انتخاب گردد.

HTTPS   

TLS    

SSH    

انال امن ك قيدور را از طره ارتباطات راهكمعتبر اجازه دهد  IT محصول گرياربر/دكبه  ديمحصول با  2
 .نندكآغاز 

 
  

3  
 .دينما ياربر الزامك هياول تياحراز هو يانال امن را براكاستفاده از  ديبا محصول

 
  
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  الزامات امنيتي مبتني بر انتخاب -3
انتخاب  HTTPSل كانال امن، پروتك ردهمثال اگر در الزامات مربوط به  يان شده است. براين بيشيپ يهاه در بخشكاست  ياز الزامات يت آنها وابسته به برخيه رعاكپردازد يم يان الزاماتين بخش به بيا

  .  گردديم يان شده است، اجباريبخش بن يه در اك HTTPSت الزامات يشود، آنگاه رعا
 

  HTTPSل كپروت 
  

زام
ه ال
مار

ش
 

  توضيحات  HTTPSپروتكل 

1  
  .ندكاجرا  RFC 2818 را مطابق با HTTPS لكپروت ديبا محصول

 
  

2  
 .ندكاجرا  TLS را با استفاده از HTTPS لكپروت ديبا محصول

 
  

ارتباط) نامعتبر  ي(درهنگام برقرار ITمحصولات  گريارائه شده از سمت د نامهيه گواهك يدر صورت  3
  .ديعمل نما ريبر اساس موارد ز ديباشد، محصول با

-5-3 صورت الزامات بخش نيه در اك شوديانجام م -5-3 بر اساس الزامات بخش نامهيگواه ياعتبارسنج
 است. يالزام

 


  

ــول تنها از موارد محصـ
ــدهانيــب توانــديم شــ

  .دياستفاده نما

    .ندكاتصال را برقرار ن

    .ندكاتصال درخواست مجوز  يبرقرار يبرا
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  TLS Clientل كپروت 
  

زام
ه ال
مار

ش
 

  توضيحات  TLS Client پروتكل

ند. كرا رد  SSL و TLS يهانسخه گريو د يسازادهيرا پ TLS 1.2 (RFC 5246) ديمحصول با  1
  .دينما يسازادهيپ ريرمز ز يهااز مجموعه يبانيرا با پشت TLS ديمحصول با نيهمچن

 


  
ردمو مزر مجموعه

و دهستفاا
شـــــدهيزسادهپيا

بنتخاا ل،محصو
  .ددگر

TLS_AES_256_GCM_SHA384
0x1302 

  RFC 8446مطابق با 


TLS_AES_128_GCM_SHA256 
0x1301 

  RFC 8446مطابق با 


TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
0x009F 

  RFC 5288مطابق با 


TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
0x009E 

  RFC 5288مطابق با 


TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
0xC02F 

  RFC 5289مطابق با 


TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
0xC030 

  RFC 5289مطابق با 


TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
0xC02C 

  RFC 5289مطابق با 

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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
0xC02B 

  RFC 5289مطابق با 


TLS_RSA_WITH_AES_256_GCM_SHA384 
0x009D 

  RFC 5288مطابق با 


TLS_RSA_WITH_AES_128_GCM_SHA256 
0x009C 

 RFC 5288مطابق با 


TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 
0xC02E 

 RFC 5288مطابق با 


TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 
0xC02D 

 RFC 5289مطابق با 


TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 
0xC032 

 RFC 5289مطابق با 


TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 
0xC031 

 RFC 5289مطابق با 


TLS_DH_RSA_WITH_AES_256_GCM_SHA384 
0x00A1 

 RFC 5288مطابق با 


TLS_DH_RSA_WITH_AES_128_GCM_SHA256 
0x00A0 

 RFC 5288مطابق با 


 ديي، تأRFC 6125 از 6شده با شناسه مرجع را با توجه به بخش مطابقت شناسه ارائه ديمحصول با  2
 .دينما

 
  
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اگر  نيسرور برقرار سازد؛ بنابرا نامهيانال امن را فقط در صورت معتبر بودن گواهك ديبا محصول  3
 .ديرفتار نما ريبر اساس موارد ز ديمحصول با د،يبه نظر رس رمعتبريسرور غ نامهيگواه

 


يبانيدر صــورت پشــت  
در گر،ياز اقــدامــات د

ــا« انيب» موارد ريسـ
  گردد.

 ندكرا برقرار ن ارتباط

 ندكارتباط درخواست مجوز  يبرقرار يبرا

 موارد ريسا

4  
.ديعمل نما ريبر اساس موارد ز ،هاي بيضويخماستفاده از  يبرا ClientHello اميدر پ ديبا محصول

 
  

 ــ ــ يدر صــــورت هك
ــول از  هايخممحصـ

ــوي ــتفــاده بيضـ اسـ
ديبانوع خم  د،ينمايم

  مشخص گردد.

Supported Elliptic Curves Extension را ارائه نكند.   

Supported Elliptic Curves Extension را به همراه NIST Curveيها
secp256r1 اي secp384r1 اي secp521r1 ديارائه نما. 


Secp256r1 
Secp384r1 

X25519 
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  TLS Serverپروتكل   
  

زام
ه ال
مار

ش
 

  توضيحات  TLS Serverپروتكل 

را با  TLS ديمحصول با نيند. همچنك يسازادهيرا پ TLS 1.2 (RFC 5246) ديمحصول با  1
  .دينما يسازادهيپ ريرمز ز يهااز مجموعه يبانيپشت

 


ردمو مزر مجموعه  
يسازادهيو پ دهستفاا

بنتخاا ل،محصو هشد
  .ددگر

TLS_AES_256_GCM_SHA384
0x1302 

 RFC 8446مطابق با 


TLS_AES_128_GCM_SHA256 
0x1301 

  RFC 8446مطابق با 


TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 
0x009F 

  RFC 5288مطابق با 


TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 
0x009E 

  RFC 5288مطابق با 


TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
0xC02F 

  RFC 5289مطابق با 


TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
0xC030 

  RFC 5289مطابق با 


TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
0xC02C 

  RFC 5289مطابق با 

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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
0xC02B 

  RFC 5289مطابق با 


TLS_RSA_WITH_AES_256_GCM_SHA384 
0x009D 

  RFC 5288مطابق با 


TLS_RSA_WITH_AES_128_GCM_SHA256 
0x009C 

  RFC 5288مطابق با 


TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 
0xC02E 

  RFC 5288مطابق با 


TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 
0xC02D 

  RFC 5289مطابق با 


TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 
0xC032 

  RFC 5289مطابق با 


TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 
0xC031 

  RFC 5289مطابق با 


TLS_DH_RSA_WITH_AES_256_GCM_SHA384 
0x00A1 

  RFC 5288مطابق با 


TLS_DH_RSA_WITH_AES_128_GCM_SHA256 
0x00A0 

  RFC 5288مطابق با 


 TLS1.1و  SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0 ه درخواستك ياربرانك يهااتصال ديمحصول با  2

 .ديدارند را رد نما

 
  
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3  
 .دينما جاديا ريرا بر اساس موارد ز ديلكساخت  يپارامترها ديبا محصول

 
  

طولي كليد يا نوع خم
ــتفـاده بايد مورد اسـ

  مشخص گردد.

    تيب 4096 اي 3072 اي 2048 ديبا اندازه كل RSA از استفاده
اي secp256r1 يهاNIST Curveاز با استفاده  ECDH(E) يپارامترها

secp384r1 اي secp521r1 گريمورد د چيو ه  prime256v1,X25519,secp384r1 

  2048 طول كليد   تيب 3072 اي 2048 ديهلمن با اندازه كل-يفيد يپارامترها
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  مشترك كلاينت و سرور TLSپروتكل  
ن بخش ي. در اگردديمز مطرح ين TLS Clientو  TLS Serverت يمباحث مرتبط به احراز هو يمطرح شده است، برا TLS Clientو  TLS Server يهالكه با عنوان پروتك يه الزاماتكر است كلازم به ذ

  رد، آورده شده است.  يقرار گ يدام مورد بررسكهر  يد برايسان است و باكيز ينت و سرور نيلاك يهر دو يو برا گردديمها مطرح لكن پروتيت اياحراز هو يه براكچند الزام 
  

زام
ه ال
مار

ش
 

  توضيحات  مشترك كلاينت و سرور TLSپروتكل 

 يهانامهيرا با استفاده از گواه TLS ي/سرورهاهانتيلاكدوطرفه  تياحراز هو ديمحصول با  1
X509v3 دينما يبانيپشت.  

 
  

 هبا آنچه از شناسانند نامه،يفاعل موجود در گواه گرينام د اي زيدر صورت مطابقت نداشتن نام متما  2
 .انال امن را برقرار سازدك دينبامحصول مورد انتظار بوده است،  نتيلاك

 
  

  

   



   هاي كاربردي تحت شبكهسند الزامات امنيتي برنامه 40|  36

  

  1,4نسخه                           SFR-Network Based Application Software-v1.4                              1402 آذر

  نامهگواهياعتبارسنجي  
  

زام
ه ال
مار

ش
 

  توضيحات  نامهاعتبارسنجي گواهي

1  
  .ندك دييتأ ريز نيرا بر اساس قوان هانامهيگواه ديمحصول با

 
  

  

ريكه از حداقل طول مس نامهيگواه ريمس دييو تأ RFC 5280 نامهيگواه دييتأ
    .كنديم يبانيپشت نامهيدو گواه

  .ابدي انيامن پاCAنامهيگواهكيباديبانامهيگواهريمس
كه افزونه ديحاصل نما نانياطم نامه،يگواه كي ريمس دييتأ يبرا ديبا محصول

basicConstraints وجود دارد و پرچم CA يهانامهيتمام گواه يبرا CA به
  .شده است ميتنظ» TRUE« حالت

  

تيوضع دييتأ يهاروش
  نامهيفسخ گواه

  RFC 696  شده در مشخص )OCSP( نيآنلا نامهيگواه تيپروتكل وضع
  6,3بخشRFC 5280شده در مشخص)CRL(نامهيفسخ گواهستيل
    5بخش  RFC 5759شده در  مشخص )CRL( نامهيفسخ گواه ستيل
    يگريروش فسخ د چيه

ــأ نيقــوان ــت بخش ديي
extendedKeyUsag

e  

يامن و اعتبارسنج يهايبروزرسان دييتأ يمورد استفاده برا يهانامهيگواه
 OID با Code Signing) «id-kp3« هدف ديبا يياجرا يصحت كدها

  .خود داشته باشند extendedKeyUsage بخشرا در ) 1.3.6.1.5.5.7.3.1
  

 Server«هدفديبا TLSيسرور ارائه شده برايهانامهيگواه

Authentication) «id-kp1 با OID 1.3.6.1.5.5.7.3.1 ( بخشرا در
extendedKeyUsage خود داشته باشند.  

  
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 Client«هدفديبا TLSيارائه شده برانتيكلايهانامهيگواه

Authentication) «id-kp1 با OID 1.3.6.1.5.5.7.3.2 (  بخشرا در
extendedKeyUsage خود داشته باشند.  

  

 OCSP« ديبا OCSP پاسخ يمورد استفاده برا OCSP يهانامهيگواه

Signing) «id-pk9 با OID 1.3.6.1.5.5.7.3.9 ( بخشرا در
extendedKeyUsage خود داشته باشند.  

  

شده باشد و  ميتنظ شياز پ basicConstraints كه افزونه مربوط به يتنها در صورت ديبا محصول  2
 نامهيرا به عنوان گواه نامهيگواه كيشده باشد،  ميتنظ» TRUE« به حالت CA پرچم ن،يهمچن

CA رديپذب. 

 
  

شده فيتعر X509v3 يهانامهياز گواه ،ريموارد ز يبرا تياحراز هواز  يبانيپشت براي ديبا محصول  3
 .استفاده كند RFC 5280 در

 
  

زا يبانيدر صــورت پشت
در گر،يد يردهــاكاركــ
ــا« انيــب» موارد ريســ

  گردد.

HTTPS   
TLS   
SSH  
    ستميافزار سنرم يهايبروزرسان يد براك يامضا
    يپارچگكي دييتأ يد براك يامضا
  مواردريسا
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  SSHپروتكل  
  

زام
ه ال
مار

ش
 

  توضيحات  SSHپروتكل 

 6668و  5656، 4254، 4253، 4252، 4251 يهاRFC را مطابق با SSH لكپروت ديمحصول با  1
  .دينما يسازادهيپ

 
  

 ريز تياحراز هو يها، از روشRFC 4252 مطابق SSH پروتكل يسازادهيدر پ ديبا محصول  2
 .دينما يبانيپشت

 


  
  

  يعموم ديبر كل يمبتن تيهو احراز

 بر گذرواژهيمبتنتيهواحراز

 يبزرگتر از مقدار مشخص يهابسته، RFC 4253 مطابق SSH پروتكل يسازادهيدر پ ديمحصول با  3
 .ذكر شود) را كنار بگذارد »حاتيتوض«(در بخش 

 
  

4  
 .دياستفاده نما ريز يرمزنگار يهاتميتنها از الگور SSH پروتكل يسازادهيدر پ ديبا محصول

 


  
  

AES128-CBC 

AES192-CBC 

AES256-CBC 

AES128-CTR 

AES192-CTR 

AES256-CTR 

AEAD_AES_128_GCM 

AEAD_AES_256_GCM 
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استفاده  ريز يعموم ديكل يهاتميتنها از الگور SSH پروتكل انتقال يسازادهيدر پ ديمحصول با  5
 .دينما

 


  
  

ssh-ed25519 

ssh-ed448 

rsa-sha2-512 

rsa-sha2-256 

ecdsa-sha2-nistp521 

ecdsa-sha2-nistp384 

ecdsa-sha2-nistp256 

x509v3-ecdsa-sha2-nistp521 

x509v3-ecdsa-sha2-nistp384 

x509v3-ecdsa-sha2-nistp256 

x509v3-rsa2048-sha256 

ssh-rsa 

x509v3-ssh-rsa 

 ريز يهاصحت داده MAC يهاتميتنها از الگور SSH پروتكل انتقال يسازادهيدر پ ديمحصول با  6
 .دياستفاده نما

 


  
  

AEAD_AES_256_GCM 

AEAD_AES_128_GCM 

hmac-sha2-512 

hmac-sha2-256 

hmac-sha1-96 

hmac-sha1 

7  
 .دياستفاده نما ريز ديتبادل كل يهاتميتنها از الگور SSH پروتكل يسازادهيدر پ ديمحصول با

 


  
  curve25519-sha256 

curve448-sha512 
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diffie-hellman-group-exchange-sha256  

diffie-hellman-group18-sha512 

diffie-hellman-group17-sha512 

diffie-hellman-group16-sha512 

diffie-hellman-group15-sha512 

ecdh-sha2-nistp521 

ecdh-sha2-nistp384 

ecdh-sha2-nistp256 

rsa2048-sha256 

diffie-hellman-group-exchange-sha1 

diffie-hellman-group14-sha256 

حد آستانه  يبرا يكسانينشست  يدهاي، كلSSHارتباط  كيكند كه در  دايپ نانياطم ديمحصول با  8
نباشد) استفاده  تيگابايگ 1از  شتريساعت و حجم داده مبادله شده ب كياز  شتري(طول نشست ب

صورت  ديكل ديتجد ديهر كدام از موارد ذكر شده، با يگردد. در صورت پر شدن حد آستانه برا
 .رديبگ

 


  

 . سروركنديم تيرا احراز هو SSH ، سرورSSH نتيكه كلا ديحاصل نما نانياطم ديبا محصول  9
SSH  شده درحيتشر( متناظر آن يعموم ديرا با كل زبانيكه نام هر م يداده محل گاهيپا كياز 

RFC 4251  دينماياستفاده م كند،يهمراه م) 7,1بخش. 

 
  

 


